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ABSTRACT
Perkembangan teknologi saat ini semakin cepat, hal ini pula sangat berpengaruh pada kehidupan manusia. Salah satu teknologi
yang sering digunakan adalah Wireless Local Area Network (WLAN) atau biasa disebut WiFi. Kebutuhan dan informasi seseorang
bisa dipenuhi kapan pun dan dimana pun selama masih berada dalam jangkauan wireless. Keamanan jaringan terbaru saat ini dan
umum dipakai adalah Wireless Protected Access (WPA2). Untuk mengamankan jaringan WiFi, WPA2 menggunakan algoritma
Advanced Encryption Standard (AES) dan mempunyai dua komponen yaitu enkripsi dan autentikasi. Komponen autentikasi
menggunakan WPA2 Pre-Shared Key (WPA2-PSK) dan WPA2 Extensible Authentication Protocol (WPA2-EAP). Model
WPA2-PSK tidak membutuhkan server autentikasi, tetapi autentikasi antara Client dan Access Point (AP) menggunakan kunci PSK
256 bit, terdiri dari 8 sampai dengan 63 karakter. Namun sistem keamanan WPA2 memiliki kerentanan yang dapat serang oleh
Hacker. Metode serangan yang dilakukan adalah metode serangan dictionary attack. Oleh karena itu penelitian ini dilakukan untuk
menguji bagaimana pengaruh panjang dan tipe kunci pada sistem keamanan WPA2 agar tidak mudah diserang oleh hacker. Hasil
dari penelitian ini menunjukkan bahwa, panjang dan tipe kunci tidak berpengaruh pada serangan dictionary attack terhadap
serangan keamanan WPA2. Posisi kata kunci pada wordlist sangat berpengaruh terhadap waktu dalam melakukan serangan
keamanan WPA2.
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